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	Универсальный контроллер Comp@s


	Параметры 
· Стандартная открытая платформа контроллера.

· Нет собственных протоколов и применений.
· Доступен на любом стандартном Web браузере. 

· Совместим со стандартом 
       ES 202 336.
· Выполняет протоколы: SNMP, FTP и XML
· Простая сетевая интеграция

· Web услуги

· Модульный

· Высокая масштабируемость 
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Стандартная открытая платформа
Контроллер Comp@s является недорогой платформой контроля и управления, предназначенной для управления энергией, окружающими условиями эксплуатации и доступом к инфраструктуре оборудования, установленного в удаленных местах. Эта платформа полностью открыта и не требует какого-либо собственного (патентованного) протокола или приложения, которое должно быть использовано. Для управления и контроля удаленного места откройте Ваш стандартный Web браузер и соединитесь с IP адресом контроллера. Кроме того, контроллер является первым решением, которое полностью совместимо со стандартом ETSI ES 202 336, предлагая возможность взаимодействия с сетевыми операторами. 
Протоколы

Система мониторинга поддерживает много различных протоколов, таких как Web услуги, FTP (File Transfer Protocol – протокол передачи файлов), SNMP (Simple Network Management protocol – простой протокол управления сетью) и XML (Extensible Markup Language – расширяемый язык разметки) через НТТР (HyperText Transfer Protocol – протокол передачи гипертекста). Компания  “Mitra Energy and Infrastructure” является основным учредителем языка XML в области управления инфраструктурой и энергией для получения ее преимуществ как универсальной открытой платформы, интеграция очень большого числа узлов и отсутствие потерянных ловушек присуща таким протоколам поверх UDP (User Datagram Protocol – протокол дейтаграмм пользователя), как SNMP. 
Надежность сети

Первой функцией такого мониторинга является обычная функция контроля в режиме on-line состояния переменной и запуска уровней аварийных сигнализаций, определяемых пользователем. Приоритет (важность) до 10 уровней и аварийные сигнализации до 4 уровней могут быть установлены (назначены) не только при каждом изменении параметра, но и также для Булевой комбинации событий, образующей неограниченное число возможностей для упрощения управления аварийными сигнализациями и уменьшения ложной обработки данных. Мониторинг представлен двумя таблицами записей: одна для аварийных сигнализаций и одна для событий. В сочетании с протоколом NTP (Network Time protocol – протокол сетевого времени) это позволяет точно и  последовательно отслеживать события инфраструктуры. 
Экономия средств

Контроллер Comp@s позволяет экономить эксплуатационные расходы, связанные с инфраструктурой. Ясное представление о состоянии сайта (места размещения оборудования) и переменных величинах центрального места позволяет принимать правильное решение до возможного вмешательства. Локальный интерфейс, работающий в одном окружении, в отличие от удаленного интерфейса, позволяет администраторам помогать местным командам сотрудников в их работе. Но данная платформа идет намного дальше этих  основ. Измерения и обработка данных статистики обеспечивают экономию средств при техническом обслуживании, снабжении энергией и управлении средствами. 
Быстрота
Эта платформа является быстрой и наращиваемой, что позволяет размещать большее число переменных и параметров с помощью добавления модулей и интерфейсов. 
1  Общее описание
Контроллер Comp@s является аппаратно-программной платформой, предназначенной для контроля и управления  энергетических параметров и параметров окружающей среды сети и инфраструктуры. Контроллер состоит из аппаратной части в виде микропроцессорной платы и встроенного программного обеспечения. Конструкция контроллера является модульной и выполнена на основе центрального модуля. 
Все модули контроллера являются модулями «горячей» замены. На обратной панели находится шина CAN и выводы для подключения источника питания с напряжением 48 В. 

1.1 Входные/выходные модули (IN/OUT modules)

Входные и выходные модули могут быть доработаны в соответствии с требованиями проектов заказчика. 
2 Электрические характеристики

2.1 Центральный модуль

2.1.1 Источник питания
	Характеристика
	Мин. значение
	Тип. значение
	Макс. значение
	Единица измерения

	Входное напряжение
	18
	54
	60
	В

	Ток потребления
	
	
	400
	мА

	Мощность потребления
	
	
	5,5
	Вт


2.2 Стандартные входные характеристики

Входные и выходные модули будут сконструированы на основе проекта. Стандартные модули будут сочетать стандартную входную функцию с характеристиками, описанными ниже. 
2.2.1 Цифровые входы 
Все цифровые входы имеют внутренний резистор 100 кОм, соединенный с выводом питания +12 В постоянного тока и резистор 4,64 кОм, который ограничивает ток. Эти входы могут быть просто назначены с помощью интерфейса управления контроллера Comp@s. 
	Характеристика
	Минимальное

значение
	Типичное значение
	Максимальное

значение
	Единица измерения

	Входное напряжение
	- 12
	
	12
	В

	Входной ток 
(low source)
	120
	
	
	мКА


2.2.2 Цифровые релейные выходы 
Релейные выходы имеют три вида состояний (соединений): нормально замкнут (NC), нормально разомкнут (NО) и С. Эти выходы легко конфигурируются через интерфейс управления контроллера Comp@s.
	Характеристика
	Минимальное

значение
	Типичное значение
	Максимальное

значение
	Единица измерения

	Коммутируемое напряжение
	
	
	60
	В постоянного тока

	Коммутируемый ток при напряжении 24 В пост. тока
	
	
	1.0
	А

	Коммутируемая мощность
	
	
	24
	Вт


2.2.3 Входы вольтметра SELV (SELV Voltmeter)
Входы вольтметра для измерения напряжения 0 – 60 В постоянного тока могут быть просто назначены с помощью интерфейса управления контроллера Comp@s. Например, измерение напряжение шины и симметричное измерение параметров линейки батарей. 
	Характеристика
	Минимальное

значение
	Типичное значение
	Максимальное

значение
	Единица измерения

	Входное напряжение
	0
	
	60
	В

	Разрешающая способность
	
	60
	
	мВ


2.2.4 Входы вольтметра HV (HV Voltmeter)
Входы вольтметра для измерения напряжения 60 – 280 В постоянного тока могут быть просто назначены с помощью интерфейса управления контроллера Comp@s. Например, измерение напряжение шины и симметричное измерение параметров линейки батарей. 
	Характеристика
	Минимальное

значение
	Типичное значение
	Максимальное

значение
	Единица измерения

	Входное напряжение
	60
	
	280
	В

	Разрешающая способность
	
	
	
	мВ


2.2.5 Входы шунта
Опорное напряжение шунта (+/-) может быть легко изменено заводом-изготовителем. 
	Характеристика
	Минимальное

значение
	Типичное значение
	Максимальное

значение
	Единица измерения

	Входное напряжение
	- 60
	
	+ 60
	мВ

	Разрешающая способность
	
	120
	
	мкВ


2.2.6 Входы температурного датчика
Измерение температуры основано на NTC 10K B=3977K. 
	Характеристика
	Минимальное

значение
	Типичное значение
	Максимальное

значение
	Единица измерения

	Диапазон температуры
	- 25
	
	+ 70
	°С

	Абсолютная точность при 25 °С
	
	2
	
	°С


3 Характеристики электромагнитной совместимости (ЕМС) (EN 300 386 – оборудование в телекоммуникационных центрах)

3.1 Излучение

Совместимость с директивами ЕС. 
	Порт
	Частотный диапазон
	Пределы
	Стандарт

	Шкаф (излучаемый)
	30 – 230 МГц

230 – 1000 МГц
	В
	EN 55022


3.2 Защита
	Порт
	Наименование
	Тест
	Критерий
	Стандарт

	Шкаф
	Защита от наведенных радиочастотных полей
	130 дБ мкВ

0,15 МГц – 80 МГц

(80% АМ)
	А
	EN 61000-4-6

	
	Излучаемые радиочастотные поля
	3 В/м

80 МГц – 1000 МГц

(80% АМ)
	А
	EN 61000-4-3

ETS 300 386 V1.1.3;

5.2.1

	
	Электростатический разряд (ESD)
	8 кВ через воздух
6 кВ через контакт
	В
	EN 61000-4-2

ETS 300 386 V1.1.3;

5.2.1

	Порты
	Быстрые переходные процессы: общий режим
	(5/50 нс)

1 кВ
	В
	EN 61000-4-4

ETS 300 386 V1.1.3;

5.2.1

	
	Излучаемая радиочастота 

Постоянно наведенное
	3 В/м

0,15 МГц – 80 МГц

(80% АМ)

150 Ом
	А
	EN 61000-4-6

ETS 300 386 V1.1.3;

5.2.1

	
	Импульс напряжения:

- общий режим;
- дифференциальный режим.
	(1,2 / 50 мкс)

2 кВ

1 кВ
	В
	EN 61000-4-5


4 Механические характеристики

4.1 Размеры

Размеры: Ш х Г х В – 482,6 мм (19”) x 250 мм х 40,5 мм (1U)
4.2 Маркировка
Данный модуль должен иметь следующую маркировку:
· Заказной номер компании “Mitra Innovations”

· Уровень проверки

· Серийный заводской номер 

· Входной диапазон напряжения
· Выходной диапазон напряжения
· Дата производства

5 Соединения центрального модуля
5.1 Локальный вход постоянного тока

· Разъем:

· Phoenix Contact: MC 1,5/ 2-G-3,5 (ref. 1844210)

· Weidmuller: BL 3.5/180 (ref. 1597360000)
· Сопряженный разъем (примеры):

· Phoenix Contact: MC 1,5/ 2-ST-3,5 (ref. 1840366)

· Weidmuller: BL 3.5/180 (ref. 1597360000)
5.2 Шина САN
Для соединения с другим оборудованием компании “Mitra Innovations”, имеющим шину CAN, контроллер имеет два разъема интерфейса CAN. На интерфейсе CAN “Mitra Innovations” допускается только напряжения шины постоянного тока SELV DC. Порты высокого напряжения CAN (High Voltage CAN) имеют входные/выходные модули. 
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	Вывод №
	Название
	Описание

	1
	CAN_H
	Высокий уровень на линии шины CAN

	2
	CAN_L
	Низкий уровень на линии шины CAN

	3
	CAN_GND
	Земля шины CAN

	4
	SHARING
	

	5
	VPROG
	

	6
	(SHIELD)
	Экран кабеля (опция)

	7
	0V
	Опорное напряжение шины постоянного тока (в случае «плавающей» шины постоянного тока соедините с выводом, ближайшим к земле)

	8
	VBUS
	Напряжение питания шины постоянного тока (положительное или отрицательное)


5.3 Интерфейс RS-232 
Интерфейс RS-232, совместимый полностью со стандартом EIA/TIA 232, имеет 9-выводный миниатюрный разъем типа D (вилка). 

Этот интерфейс может быть использован для соединения с внешним модемом, используя стандартную команду установки АТ. 
	Вывод №
	Название
	Описание

	1
	DCD
	Обнаружение несущей

	2
	RxD
	Прием данных

	3
	TxD
	Передача данных

	4
	DTR
	Готовность данных терминала

	5
	GND
	Общий земляной вывод

	6
	DSR
	Готовность установки данных

	7
	RTS
	Запрос передачи

	8
	CTS
	Очистить для передачи

	9
	RI
	Индикатор вызова


5.4 Интерфейс RS-485 
5.5 Интерфейс 10-100Base-TX Ethernet 
Стандартный интерфейс 10-100Base-TX Ethernet имеет модульное гнездо типа 8Р8С с двумя светодиодами (оранжевый и зеленый) для локального и удаленного соединения с приложением управления контроллера Comp@s. 
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	Вывод №
	Название
	Описание

	1
	TX+
	Переданные данные +

	2
	TX-
	Переданные данные - 

	3
	RX+
	Принятые данные +

	4
	-
	Нет соединения

	5
	-
	Нет соединения

	6
	RX-
	Принятые данные -

	7
	-
	Нет соединения

	8
	-
	Нет соединения


5.6 Интерфейс USB 

Стандартный интерфейс USB Device имеет разъем типа USB Type B для локального соединения к приложению управления контроллера Comp@s. Для соединения компьютера с этим интерфейсом потребуется стандартный кабель с разъемами типа А и В. 
5.7 Входной/выходной разъем 
6 Характеристики окружающей среды
6.1 Транспортировка и хранение (упаковка)
· Хранение: в соответствии с требованиями стандарта ETSI 300 019–1-1 Class 1.2.
· Транспортировка: в соответствии с требованиями стандарта ETSI 300 019–1-2 Class 2.2.
	Параметр
	Условия
	Минимальное значение
	Максимальное значение
	Единица измерения

	Температурный диапазон
	
	- 40
	80 
	°C

	Относительная влажность
	
	5
	100
	%

	Высота
	
	10
	12000
106
	м
кПа

	Вибрация
	Постоянная амплитуда, 2-9 Гц
	
	3,5 
	мм

	
	Постоянное ускорение, 9-200 Гц
	
	10
	м/с²

	
	Постоянное ускорение, 200-500 Гц
	
	15
	м/с²

	
	Произвольная вибрация, 10-200 Гц
	
	1
	м/с³

	
	Произвольная вибрация, 200-2000 Гц
	
	0,3
	м/с³

	Удар
	
	
	
	

	Столкновения 
	Тип 1
	
	100
	м/с²

	Свободное падение
	
	
	0,25
	м


6.2 Работа
Контроллер разработан в соответствии с требованиями стандарта ETSI 300 019 Class 3.3. 
	Параметр
	Условия
	Минимальное значение
	Максимальное значение
	Единица измерения

	Температурный диапазон
	
	- 25
	70 
	°C

	Относительная влажность
	
	5
	95
	%

	Высота над уровнем моря
	
	10
	2500

104
	м

кПа

	Вибрация
	
	
	
	

	Удар
	
	
	
	


7 Функции управления
Контроллер Comp@s может реально контролировать и управлять любой переменной величиной, обеспечивая при этом соединение датчика, привода или измеренной переменной с контроллером с помощью цифровой шины (шина CAN открыта как стандартная шина). Типичные функции представлены в следующих разделах. Для введения любой дополнительной специфической функции, которую Вы захотите контролировать, необходимо обратиться к заводу-изготовителю. 
7.1 Связь контроллера Comp@s с местом
	Описания места, которое связано с контроллером Comp@s

	· Номер места (сайта)

· Название места
· Краткое описание

· Информация

· Улица

· Город

· Район 
	· Почтовый индекс
· Область

· Страна

· Широта

· Долгота

· Высота

· Версия программы

	Аварийные сигнализации места, которое связано с контроллером Comp@s

	· Неисправность шины CAN Bus
· Ошибка адреса шины CAN Bus

	· Требуется перезагрузка мониторинга
· Неисправность посылки сигнала «жизни» XML (XML Hearbeat Post)


	Данные места, которое связано с контроллером Comp@s

	· Текущий IP адрес
· Текущая IP маска

· Текущий МАС адрес

· Лицензированные опции
	· Местное время и дата
· Время и дата UTC
· Использованная память мониторинга

· ID узла с шиной CAN Bus


	Конфигурации места, которое связано с контроллером Comp@s

	· Разрешенный протокол DHCP
· IP адрес, если статический
· Маска подсети, если статическая 

· Шлюз по умолчанию, если статический

· DNS, если статический

· Сервер времени SNTP (Time Server) 
· Название часового пояса

· Разрешенная защита Web сервера

· Порт Web сервера

· XML Event Posting Activated
	· XML Event Posting Refresh Time
· XML Event Posting Timeout
· XML Event Posting To Secondary Only If

      Primary Failure

· Время сигнала «жизни» XML (XML Heartbeat Time)

· Активированный протокол SNMP

· Разрешенная защита SNMP
· Логин и пароль администратора
· Логин и пароль пользователя Х (до 5 пользователей)


	Управление местом, которое связано с контроллером Comp@s

	· Перезагрузка программы мониторинга
· Сохранить конфигурацию и перезагрузить мониторинг

· Применить конфигурацию локальной сети LAN
· Применить обновление времени SNMP
· Установить местное время 

· Установить UTC время 

· Сбросить время наработки на отказ (Uptime)
	· Сохранить конфигурацию пользователя XML
· Сохранить события

· Перезагрузка переводов
· Перезагрузка лицензии

· Сброс узла с шиной CAN 
· Обновление встроенной программы узла
· Отмена  обновления встроенной программы


7.2  Стандартные дополнительные элементы, добавленные для места, системы постоянного тока, датчиков, приводов и др. 
	Стандартные конфигурации 

	· Номера пользователя, доступные для чтения (Read Access User Numbers)

· Номера пользователя, доступные для записи (Write Access User Numbers)

· Длина таблицы событий (Event Table Length)

· SNMP Trap Targets IP

· Minimal Event Severity For Traps

· XML Events Primary Post URL

· XML Events Primary Post Login
	· XML Events Primary Post Password

· XML Events Secondary Post URL

· XML Events Secondary Post Login

· XML Events Secondary Post Password

· Number Of PLC Data
· Number Of PLC Alarm
· Элементы конфигурации + PLC 


	Стандартное управление

	· Очистить события пользователя (Clear My Events)

· Очистить все события (Clear All Event)
	· Добавить событие (Add Event)

· Добавить важное событие (Add Major Event)


7.3 Мониторинг блока управления
	Описание мониторинга блока управления

	· Наименование изделия

· Ссылка на аппаратное обеспечение

· Ссылка на программное обеспечение
	· Серийный номер 

· Идентификационный номер (ID) производства

· Дата производства


7.4 Управление местом и доступом SAM0948 (опция) 

	Описание SAM0948

	· Наименование изделия

· Ссылка на аппаратное обеспечение

· Ссылка на программное обеспечение
	· Серийный номер 

· Идентификационный номер (ID) производства

· Дата производства


	Аварийные сигнализации SAM0948

	· Высокая температура в шкафу (Cabinet Temperature High)

· Низкая температура в шкафу (Cabinet Temperature Low)

· Неисправность датчика температуры шкафа
(Cabinet Temperature Sensor Fail)

· Высокая влажность в шкафу (Cabinet Humidity High)

· Низкая влажность в шкафу (Cabinet Humidity Low)

· Аварийная сигнализация обнаружения воды
(Water Detection Alarm)
	· Аварийная сигнализация наклона по оси Х (Tilt X Alarm)
· Аварийная сигнализация наклона по оси Y (Tilt Y Alarm)

· Аварийная сигнализация взлома (Vandalism Alarm)
· Неисправность считывателя знаков (Badge Reader Failure)

· Общая аварийная сигнализация по входу Х (аварийные сигнализации по 10 входам) (General Input X). Любой вход может быть использован в качестве контактов двери. 


	Данные SAM0948

	· Температура в шкафу (Cabinet Temperature)

· Относительная влажность (Relative Humidity)
· Наклон по оси Х (Tilt X)

· Наклон по оси Y (Tilt Y)

· Счетчик взломов (Vandalism Score)
· Последний UID считывателя знаков (Last UID Badge Reader)


	· Последнее значение времени считывателя знаков (Last Time Badge Reader)
·  Блокировка (замок) 1 разомкнута (Lock 1 Open)
· Блокировка (замок) 1 разрешена (Lock 1 Enabled)

· Блокировка (замок) 2 разомкнута (Lock 2 Open)

· Блокировка (замок) 2 разрешена (Lock 2 Enabled)




	Конфигурации SAM0948

	· Высокая температура в шкафу (Cabinet Temperature High)

· Низкая температура в шкафу (Cabinet Temperature Low)

· Высокая влажность в шкафу (Cabinet Humidity High)

· Низкая влажность в шкафу (Cabinet Humidity Low)

· Большой наклон по оси Х (Tilt X High)

· Большой наклон по оси Y (Tilt Y High)

· Порог обнаружения взлома (Vandalism Detection Threshold)

· Управление доступом 1 разрешено (Access Control 1 Enabled)
· Авторизация номера UID управления доступом 1 (Access Control 1 Authorized UID)

· Время автом. завершения управления доступом 1 (Access Control 1 Auto Close Time)

· Управление доступом 1 запрещено, если неисправен считыватель знаков (Access Control 1 Disabled If Badge Reader
Failure)
	· Входы дверей управления доступом 1 (Access Control 1 Doors Inputs)
· Управление доступом 2 разрешено (Access Control 2 Enabled)

· Авторизация номера UID управления доступом 2 (Access Control 2 Authorized UID)

· Время автом. завершения управления доступом 2 (Access Control 2 Auto Close Time)

· Управление доступом 2 запрещено, если неисправен считыватель знаков (Access Control 2 Disabled If Badge Reader
       Failure)
· Входы дверей управления доступом 2 (Access Control 2 Doors Inputs)

· Название цифрового входа Х (для 10 входов) (Digital Input X Name)

· Нормально замкнутый цифровой вход Х (для 10 входов) (Digital Input X Normally Closed)

· Булевое условие питания реле 1 цифрового выхода (Digital Output Relay 1 Energized Boolan Condition


	Управление SAM0948

	· Разблокировка двери 1 (Unlock Door 1)

· Разблокировка двери 2 (Unlock Door 2)

· Блокировка двери 1 (Lock Door 1)
	· Блокировка двери 2 (Lock Door 2)

· Автокалибровка нуля наклона (Auto Calibrate Tilt Zero) 




7.5 Основной модуль входов/выходов (Basic I/O Module – BIOM)
	Описание модуля BIOM

	· Наименование изделия

· Ссылка на аппаратное обеспечение

· Ссылка на программное обеспечение
	· Серийный номер 

· Идентификационный номер (ID) производства

· Дата производства


	Аварийные сигнализации модуля BIOM

	· Общий вход Х (12 входов) (General Input X)


	


	Данные модуля BIOM

	· Температура 1 (Temperature 1)
	· Температура 2 (Temperature 2)


	Конфигурации модуля BIOM

	· Название цифрового входа Х (для 12 входов) (Digital Input X Name)

· Нормально замкнутый цифровой вход Х (для 12 входов) (Digital Input X Normally Closed) 
	· Булевое условие питания реле 1 цифрового выхода (Digital Output Relay 1 Energized Boolan Condition(4 реле)


8 Протоколы и интерфейсы контроллера Comp@s
8.1 Стандарт
Контроллер Comp@s работает на основе открытых доступных протоколов. Структура данных совместима с требованиями стандарта ETSI ES 202 336. 

8.2 Структура данных
На рисунке ниже показана концепция иерархии места (сайта). Система постоянного тока всегда будет встроена в энергетическую систему. Все эти элементы и подэлементы всегда имеют свой индивидуальный идентификационный номер (ID), позволяющий отличить одинаковые типы оборудования. 
Атрибут состояния (status) должен быть для каждого оборудования/системы. Это состояние может иметь только три значения: нормальное (normal), аварийное (alarms) и неизвестное (unknown). Если состояние является аварийным, то должен быть атрибут “severity_type”. 
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, где используются следующие наименования:
· DC System – система постоянного тока;
· Rectifier – выпрямитель;

· Energy System – энергетическая система (система электропитания);

· Cooling System – система охлаждения;

· Battery Group – группа батарей;

· Backup Generator System – генераторная система резервирования;

· AC UPS System – система переменного тока ИБПУ;

· AC Distribution Switchboard – Распределительная плата (панель) переменного тока. 
8.3 Структура данных XML
Для каждого оборудования, системы или подсистемы могут существовать стандартные порожденные узлы. Стандартными элементами являются следующие:
8.3.1 Таблица описания

Этот узел содержит множество элементов <description> (<описание>), описывающих систему/оборудование. Разрешенными атрибутами являются идентификационный номер (id), имя (на английском), группа (разрешает фильтрацию), подгруппа (второй уровень фильтрации), блок, тип данных (разрешает анализ внутреннего текста), информация (для дополнительной информации на описании) и множество переводов имен. 
8.3.2 Таблица аварийных сигнализаций

Этот узел содержит множество элементов <alarm> (<аварийная сигнализация>), каждый из которых описывает саму аварийную сигнализацию и состояние этой аварийной сигнализации. Принципиальными разрешенными атрибутами являются идентификационный номер (id), активное состояние (истинное или ложное для того, чтобы знать является аварийная сигнализация активной или нет), название (имя), тип важности (критическая, главная, второстепенная, предупреждение или информация), уровень важности (значение от 0 до 0), время начала и время окончания. 
8.3.3 Таблица событий
Этот узел содержит множество элементов <event> (<событие>), каждый из которых описывает событие, которое прилагается к соответствующему оборудованию/системе. Основными разрешенными атрибутами являются идентификационный номер (id), тип (начало аварийной сигнализации, завершение аварийной сигнализации, информация), дата и время, тип важности, уровень важности, идентификационный номер аварийной сигнализации (alarm id) (согласно таблице аварийной сигнализации), дополнительная информация. Предложение (фраза) с событием является внутренним текстом элемента XML. 
8.3.4 Таблица данных
Этот узел содержит множество элементов <data> (<данных>), которые обеспечивают измерения, состояния и вычисленные значения, которые относятся к оборудованию/системе. Основными разрешенными атрибутами являются идентификационный номер (id), имя, группа, подгруппа, тип (измерение, вычисленное значение и др.), блок, точность, тип измерения (пиковое, среднеквадратичное значение (СКЗ), максимальный, минимальный и др.), тип данных (десятичные, логические (булевы), целочисленные и др.), дата и время (когда были вычислены и измерены данные), дополнительная информация, некоторые переводы имени данных и др. Внутренний текст является значением данных. 
8.3.5 Таблица записанных данных
Этот узел содержит множество элементов <data_record> (<запись данных>), которые обеспечивают историю и статистику некоторых данных, находящихся в таблице данных. 
8.3.6 Таблица конфигурации
Этот узел содержит множество элементов <config> (<конфигурация>), которые обеспечивают конфигурацию и информацию о конфигурации параметров оборудования/системы. Основными разрешенными атрибутами являются идентификационный номер (id), группа, подгруппа, тип, блок, дата и время последнего изменения конфигурации, дополнительная информация, и некоторые переводы имен. 
8.3.7 Таблица управления
Этот узел содержит множество элементов <control> (<управление>), которые обеспечивают способ получения информации о допустимых операциях управления устройствами и выполнении их.
8.4 Обмен данными XML
Для обмена данными XML между сетевыми элементами связь должна быть основана на открытых протоколах для того, чтобы избежать каких-либо проблем взаимодействия. Существует много технологий, совместимых с XML, для восстановления информации, конфигурации, для передачи аварийной сигнализации и событий. 
8.5 Восстановление документа XML с помощью НТТР
Каждая система мониторинга может работать как Web сервер, содержащий один или более документов XML. Каждый существующий документ находится внутри стандарта НТТР, именуемого ресурсом. Каждый ресурс идентифицируется с помощью уникального идентификатора ресурса, называемого URI (Uniform Resource Identifier – единый идентификатор ресурса). Например, URI есть “http://10.23.45.98/site.xml”. Первая часть URI является IP адресом места. 
Запрос к такому URI приведет к ответному сообщению от сервера с информацией о состоянии запроса и запрашиваемого документа XML. 
При загрузке файла XML с распространенными стандартами W3C такими, как XSLT, CSS, HTML, XHTML, AJAX, JavaScript и др., может быть образована удобная Web страница, включающая накопленные данные. 
8.6 НТТР GET любого описания, данных, конфигурации и др. 
Можно легко восстановить значения элемента через простой запрос НТТР Get. Это может быть рассмотрено как эквивалент получения SNMP, но через НТТР. 
8.7 HTTP POST Comp@s для управления и конфигурации
Механизм HTTP POST часто используется на Web странице для обеспечения информацией сервера. Для конфигурации и управления мониторингом контроллера Comp@s Web сервер поддерживает два основных механизма POST. Первый допускает изменение параметра конфигурации, описания, параметра аварийной сигнализации и др. Кроме того, можно управлять системой и передавать параметры этой функции управления. Второй механизм позволяет конфигурировать много параметров с помощью передачи всей структуры XML. 
8.8 HTTP POST для серверов сетевого управления (XML traps)
Контроллер Comp@s имеет возможность посылать события в формате XML серверам управления. В случае появления аварийной сигнализации контроллер пытается посылать сообщения до тех пор, пока эта посылка не завершится успешно. Этот механизм может сравниваться с ловушками SNMP (SNMP traps). Главная разница – это надежность и гибкость, обеспечиваемая с помощью XML. 
8.9 Резервирование
Для каждого оборудования могут быть сконфигурировано до двух серверов управления. События могут быть посланы к обоим серверам или только ко второму серверу, если первый недоступен. Этот механизм допускает резервирование и баланс нагрузки на уровне NMS. 
8.10 Web интерфейс
Ниже на рисунке показана начальная Web страница, отображенная после регистрации. На левой части отображается время последнего обновления Web страницы и иерархия компонентов системы (Site (место), DC System (система постоянного тока), Rectifier (выпрямитель) и др.). Если все эти узлы дерева обозначены серым цветом, то никаких активных аварийных сигнализаций нет. Основное содержание составляет описание места, адрес, позицию по GPS и др. Пользователь может увидеть наличие различных разделов (Description (описание), Alarms (аварии), Events (события), Data (данные), Records (записи), Configuration (конфигурация)), позволяющих увидеть соответствующие значения, которые относятся к выбранному узлу дерева. 
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8.11 Протокол SNMP
Протокол SNMP отображает данные управления в виде переменных величин на системах управления, которые описывают конфигурацию системы. Затем эти переменные величины могут быть запрошены и иногда установлены с помощью приложений управления. 

Система мониторинга контроллера Comp@s имеет интерфейс SNMP v2c. Версия v3 может быть заказана по требованию. База данных MIB формируется динамично в соответствии с количеством и типом оборудования, которое работает на момент ее формирования:
· системы постоянного тока;

· модуль расширения;

· и др. 
Когда происходит событие, будет послана SNMP ловушка (SNMP trap). При этом может быть сконфигурировано несколько целевых IP. Эти IP могут быть сконфигурированы для каждого оборудования для повышения гибкости системы. 
Агент SNMP поддерживает следующие команды интерфейса SNMP v2c:

· GET (принять);

· SET (установить);

· WALK (выполнить). 

Что касается защиты, в интерфейсе SNMP v2c используется механизм групп SNMP (Read (прочитать) и Write (записать)). Группе SNMP принадлежат устройства и управляющие станции, запускающие SNMP. Она помогает определить, куда послана информация. Имя группы используется для определения группы. Если на запрос не будет отклика от управляющих станций, то эта группа не принадлежит ни к одной из групп. Логин и пароль являются такими же, как и для интерфейса Web сервера (смотрите руководство пользователя). 
8.12 Протокол FTP
Контроллер Comp@s имеет стандартный FTP сервер, позволяющий пересылать новую программу, новую конфигурацию и др. Записи пользователя (user account) конфигурируются c помощью файла XML. 
8.13 Другие протоколы
Другие протоколы и интерфейсы могут использоваться по требованию пользователя. 

9 Защита
Web сервер и агент SNMP защищены с помощью механизма идентификации, основанного на введении логина и пароля. По умолчанию логин и пароль определяются для шести пользователей: одного администратора и пяти пользователей. Они могут быть изменены с помощью любого интерфейса. Пароли зашифрованы с помощью зашумленной криптографической функции (MD5, 128 бит). 
Пять пользователей могут иметь доступ только к тем функциональностям, к которым они авторизованы. Можно определить для каждого оборудования иерархии места: какой пользователь имеет доступ к чтению, а какой - к записи. 
10 Другие параметры 
10.1 Поддержка протокола NTP
Время может быть автоматически синхронизовано с сервером времени UTC, исполняющим протокол NTP (Network Time Protocol – протокол сетевого времени) (или SNMP). Это позволяет иметь все управляющее время, синхронизованное с одним эталонным сервером времени. Время автоматически восстанавливается при перезагрузке системы и каждую неделю. Если оно сбивается, то автоматически восстанавливается на следующий день. 
10.2 Удаленное обновление приложения контроллера Comp@s
Приложение может быть обновлено дистанционно через стандартное соединение ftp. Заводская программа может быть сброшена в любое время. 
10.3 Локальное (на месте) обновление приложения контроллера Comp@s

Всегда можно выполнить любую модификацию (обновление) на месте через соединение USB. 
10.4 Удаленное обновление встроенного программного обеспечения
Любое программное обеспечение (в том числе и встроенное) оборудования компании “Mitra E&I”, подключенного к шине CAN, может быть обновлено дистанционно с помощью контроллера Comp@s. 
10.5 Копирование конфигурации
Конфигурация легко копируется с одного места на другое. Пожалуйста, смотрите руководство пользователя. 
10.6 Функции PLC
Некоторые элементы конфигурации могут быть заполнены Булевым (логическим) выражением или математическим выражением. Это позволяет определить новые данные и аварийные сигнализации. 






